SOYTETP.HO CHIMINH  CONG HOA XA HOQI CHU NGHIA VIET NAM

BENH VIEN NHAN AI Dic 1ap — Tw do — Hanh phiic
S6: 209/TB-BVNA Déng Nai, ngay A9 thdng 3 ndm 2026
THONG BAO

V& viéc dé nghi b4o gia géi thiu “Dich vy dénh gi4, 1ap hé so dé xut cép do an
toan h¢ thong thong tin (Cap d¢ 2), t6 chirc ddo tao nhan thiic an toan thong tin va
[ap ho so danh gia tdc dong xtr 1y dit 1iéu c4 nhan”

Cin cir Luét Béu’thﬁu ngay 23 thang 6 ndm 2023, dugc sta dbi bd sung tai Ludt sb
57/2024/QH15; Luat s6 90/2025/QH15;

Can cr Lu@t An toan thong tin mang ngay 19 thang 11 nim 2015;
Can clr Ludt An ninh mang ngay 12 thang 6 nim 2018;
Can ctr Nghi dinh 214/2025/ND-CP ngay 04 thang 8 ndm 2025 cta Chinh pht quy

By

dinh chi tiét mot s diéu va bi¢n phép thi hanh Lu4t Dau thu v& lya chon nha thau;

Cén clr Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cua Chinh pht quy
dinh v€ bdo dam an toan hé thong thong tin theo cip do;

Cén ctr Thong tu 56 79/2025/TT-BT‘C ngay 04 thang 8 ndm 2025 cua B Tai chinh
huéng din cung cap, dang tai thong tin vé dau thau va miu hd so ddu thiu trén H¢ thong
mang dau thau quoc gia;

Cén ctt Théng tu sb 12/2022/TT—}3 [TTT ngay 12 thang 8 nam 2022 ctia Bo Théllg
tin va Truyén thong quy dinh chi tiét va huéng dan mot 6 dieu cta Nghi dinh so
85/2016/NB-CB ngdy 01 thang 7 ndm 2016 cta Chinh pha vé& bao dam an toan hé thong
thong tin theo cép do;

Nhim ¢6 co s& xay dyng gid goi thau “Dich vu danh gia, 1ap hd so d& xudt cdp do
an toan h¢ thong thong tin (Cap d¢ 2), té chirc dao tao nhdn thirc an toan thong tin va lap
ho so danh gid tic dong xir ly dit liéu c4 nhan” ;

Bénh vién Nhan Ai kinh moi Quy Cong ty c6 du didu kién nang lyc kinh nghi¢m
va tu cdch phap nhén tham gia bdo gid géi thau “Dich vy dénh gia, 1ap hd so dé xuit cap
do an toan h¢ thong thong tin (Cép do 2), td chire dao tao nhén thirc an toan thong tin va

A~

1ap hd so danh gid tdc dong xir Iy dir ligu c4 nhan” cy thé nhu sau:
- Bén yéu ciu: Bénh vién Nhan Ai, x4 Pha Nghia, tinh Pdng Nai

- Noi dung yéu cdu ciia Béo gia: Theo Phy lyc dinh kém (Gia trén bao gdm phi, 16
phi, thue )

- Thoi gian tiép nhan bao gia: Tr ngay ra Thong bao dén hét ngay 24 thang 3 nim
2026.

Hinh thirc nhdn ho so béo gia bing cac hinh thirc sau:

- Nhéan truc §iép tai dia chi: Phong Hanh chinh Quén tri - Bénh vién Nhan Ai, x3
Phu Nghfa, tinh Dong Nai

- Nhén qua email: bv.nhanai@tphcm. gov.vn
- 86 dién thoai: 0916020152
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Trén ddy 1a Thong bao va ndi dung yéu cdu moi Béo gid g6i thiu “Dich vu d4nh
gi4, 1ap ho so dé xuat cap do an toan hé thong thong tin (Cdp do 2), td chirc dao tao nhén
thire an toan thong tin va 1ap ho so dénh gia téc dong xtr Iy dir liéu c4 nhan”Rat mong
nhén duoc bdo gid tir Quy Céng ty.

Tran tr(_)ng,%::

Noi nhin:
- Cac Cong ty;
- Luu: VT, HCQT(NQH/02b).




PHU LUC: BAO GIA HANG HOA, DICH VU
hanh kém theo Théng bdo 5620 §/T B-BVNA ngay19 thing 3 néim 2026
cita Bénh vién Nhén Ai)

i( givi: Bénh vién Nhin Ai

Trén co s¢ yéu cdu béo gia goi thiu Dich vy danh gid, 18p hd so d& xuét cp d an toan hé
thong théng tin (Cap dé 2), t6 chirc dio tao nhéan thirc an toan thong tin va 1ap ho so danh gi4 tac
dong xi ly dit liéu ¢4 nhan” coa Bénh vign Nhén Ai, ching toi (ghi

Dia chi cua hing san xuét, nha cung o TSR

Trudng hop nhicu hang san xuat, nha cung cép cung tham gia trong mét bao gia (goi chung la
lién danh) thi ghi rd tén, dia chi cla cac nha lién
0NN L. viiiiii e e et

Béo gia g6i thau Dich vu danh gid, 1ap hd so dé xuét cép do an toan hé théng théng tin (Cép
dd 2), to chirc dao tao nhan thirc an toan théng tin va 14p ho so danh gi4 tic dong xtr ly dit lidu ca
nhan”

1. Yéu cdu cung cdp theo bang sau:

Dvt: dc‘fng

Don gia
Don £ (Pa bao | Thanh
STT] Tén g6 vi 153::1 gdm titn
tinh | B | thyd
VAT)
Khao sat dénl} gia mirc dg an toan thong tin cta .
1 | toan bd hé thong thong tin Bénh vién trén cac tieu | Pich 01
chuén quy dinh theo Nghj dinh 85/2016/ND-CP Vi
ngay 01 thang 7 ndm 2016 ctia Chinh Pha
Tw van, h3 trg xdy dung chiép luge, ké hoach hanh
dong, chinh, sach, quy dinh v& cong nghé thong tin, Dich
2| giam sat trién khai dé Bénh vién dat cap do 2 theo vu 01
Nghi dinh 85/2016/NB-CP ngay 01 thang 7 niim '
2016 ctia Chinh Phu
3 T chirc ddo tao nhén thirc an toan thong tin cho | Dich 01
toan by vién chirc, ngudi lao dong trong Bénh vién | VY
Tu vén, h trg thanh 1ap bo hd so dé xudt cdpddan |«
4| todn thong tin theo nghi dinh 85/2016/ND-CP dat | Pich |
mirc 2 theo Nghi dinh 85/2016/ND-CP ngay 01 i
thang 7 nam 2016 ctia Chinh Phu N




Ra soat ludng di liéu, danh gia i ro va 1ap hd so Dich
5| danh gié tac dong xtr ly dit liéu ca nhin ndp cho Bo
Cdng an theo diing Nghi dinh 356/2025/ND-CP

01

2. Thong tin danh mye ky thuét chi tiét cia gidi phap dwgce quy dinh tai Phu luc 01 ban hanh
kém theo Thong bdo nay.
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PHU LUC 01: DANH MUC KY THUAT CHI TIET PINH KEM
(Ban hanh kém theo Théng bdo s6.20¢/TB-BVNA ngay/9thang 3 ndm 2026

ctia Bénh vign Nhan Ai)

HANG MUC 1: YEU CAU DICH VU KHAO SAT PANH GIA CAP PO AN TOAN

THONG TIN

STT

Cong doan

Chi tiét cong vige thwre hi¢n

Khao st hién
trang so bo

- T4 chirc hop khai dong (Kick-off), xac dinh ranh gidi va pham vi hé
thdng thong tin.

- Lép danh muc kiém k@ tai san thong tin chi tiét (may chu, thiét bi mang,
ing dung y té 161, co sé dit lidu, thiét bi dau cudi).

- X4c dinh chu quan hé théng, don vi van hanh, bd phan quan trj ung dung
va céc dbi tac nha cung cép ¢6 lién quan.

- Thu thdp va chudn hoéa so dd kién tric mang (Topology) vt ly, logic va
ludng dit licu (Data flow) hién tai.

Khao s’ét chi
tiét

- Bdo ddm an todn mang: Kiém tra, danh gia kién tric, thiét ké, cAu hinh
hé théng Router, Switch, Firewall; ra soat phan viing mang (VLAN/DMZ),
hé théng phong chdng xam nhdp (IPS/IDS).

- Bdo ddm an toan mdy chii va dit liu: Do quét 16 hdng (Vulnerability
Scanning) ting hé didu hanh; ra soét c4u hinh an toan (Hardening) theo tiéu
chuén quéc té CIS Benchmarks; kiém tra ban v 16i, co ché ma héa, sao
lwu va phue hdi dit liéu.

- Béio ddm an toan ttng dung: Thyc hién kidm thir xdm nhép (Pentest)
theo phuong thirc Black-box/Gray-box dbi véi cac phin mém y té (HIS,
LIS, PACS, Céng théng tin) theo tiéu chudn OWASP Top 10.

- Khdo sit chinh sdach va quéin ly: Dénh gia an toan vt ly, an toan nhan
sw, quy trinh td chic hién hanh, phuong an két thuc vén hanh, khai thac,
thanh ly thiét bi va quan ly rti ro.

Phén tich
danh gia

- Phan tich khoang céch (Gap Analysis), dbi chidu hién trang hé théng va
cac chinh sdch ATTT con thiéu so véi yéu cau bit budc cua Nghi dinh
85/2016/ND-CP va Théng tw 12/2022/TT-BTTTT.

- Chim diém va phan loai miic d6 rui ro (Nghiém trong, Cao, Trung binh,
Thép) theo chudn CVSS cho ting 16 hdng, didm yéu dugce phat hién.

- Phét hanh Bdo c4do Khao sat Danh gia k¥ thuét chuyén sau kém theo bing
chimg k§ thuét khai théc (Proof of Concept).
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HANG MUC 2: YEU CAU DICH VU TU VAN, HO TRO XAY DUNG CHIEN LUQC,

KE HOACH HANH PONG VA CHINI SACH

STT | Cong doan Chi tiét cong viée thywe hién
- Tu vén soan thao va chun héa Quy ché dam bao An toan thong tin mang
Bénh vién.
- Tu vin x@y dyng b tai liéu Quy trinh van hanh tiéu chudn (SOP), bao
L gdm cdc bidu mAu, khung quy trinh:
Hudng dan T Tue vé trinh cAp phat. kid it va v hidu ha A
xy dymg cho u van quy tri 1 cap phat, kiém sodt va v hi¢u héa quyén truy cép tai
- nguyén sau khi théi viée.
Quy trinh £ 4 g e se o b 5 . 5
1 i p— JTATu van quy t?unh'qu‘auAm k‘y thugt: Quan ly an toan mang, méy chu, dit
theo quy disih liéu, qu;an ly bar‘l va ’Va cau'hmh.i . _ |
hién hanh +Tu van quy trinh tmg phé s ¢ AT‘T"lj (Incident Response): Kich ba.n‘
i bdo cdo, ¢6 lap, phan tich va xir Iy khi bi tAn cong mang/ma doc tong tién
(Ransomware).
+ Tu vén quy trinh an toan ngudi st dung cubi, quan ly rdi ro, thir nghiém
nghiém thu hé théng méi va két thic vén hanh/hity bo thiét bj.
- Trinh bay tong hop chi tiét cac diém yéu, rtii 1o va sy thiéu tuan tha da
dugc phét hién trong qué trinh khao st
Xy dime - EDAua ra da.nAh myc fzéc'chinh sach, quy t’rinh can x8y dung méi hodc cap
Beo shotily | TRt il lupktunapip L
) ol B Thi€t ke Béan do 1§ trinh (Roadmap) khic phuc, phén chia giai phép thanh

hoach hanh
dong

céc giai doan (Ngén han, Trung han, Dai han); sip xép thir ty wu tién dya
trén mure do rai ro, yéu ciu tuan thi va hién trang ngudn lye.

- T vén giai phép k§ thudt, cung cip du toén so b vé chi phi du tu trang
thiét bj (Firewall, phan mém diét virus...) va nhan lyc dé Ban Giam déc c6
co sO ldp ngén sach.
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HANG MUC 3: YEU CAU DICH VU TO CHUC PAO TAO NHAN THUC AN TOAN

THONG TIN

“~“Module

b |

" Noi dung dao tao chuy&i sAu

Muc tleu Nhan thu'c & Ky naug dat
: du'(;rc

- Phén tich bdi canh, xu huong tAn cong

- Hi€u 18 rtii ro chuyén nganh, tAm quan

thue da yéu td (MFA). .
- K¥ néng nhén dién cdc ddu hiéu tai
khoan da bj xdm pham.

mang nhim vao nganh Y té trong cia viéc bao vé dir lidu y té nhay
1. TAm quan | (Ransomware ma héa hd so bénh an, cam.
trong cua Data leak). - Nhén thirc su sic vai tro, trach nhiém
ATTT -Phén tich hdu qua, thiét hai cta viéc cua tirng cd nhan trong hé théng phong
mét ATTT dén hoat dong Bénh vién va | thu chung.
trach nhiém phdp 1y c4 nhan.
- Céc nguyén tac thiét 14p mat khiu - Thanh thao k¥ nang tao va quén ly
manh, chdng tén céng do quét (Brute- mét khau an toan.
2. Bao vé force). - Chu dong kich hoat va st dung thanh
i3 e - Quan ly phién dang nhép, tam quan thao MFA trén céc hé thng dung
Tai khoan &
Mat khdu trong va phucmg phap trién khai Xac chung va email.

3. Nhén dién
Tén cong
Lira ddo

(Social

Engineering)

- Phan tlch ky thudt va cac hinh thirc lira
dao phd bién (Phishing qua email,
Smishing qua tin nhin, Vishing qua
cudce goi).

- K néng soi chidu, nhan biét email/tin
nhén gia mao, dudng link ddc hai.

- Thye hanh xt ly tinh hudng lira d4o
qua céc kich ban thyc t& mé phong.

- Néng cao canh gidc, nhan dién chinh
xéc cac déu hi¢u ltra ddo nhim véo
nguoi ding cudi.

- Hinh thanh phan xa nghiép vu: "Dung
lai - Suy nghi - Kiém tra" truéc moi yéu
céu cung cap thong tin dang ngo.

4. Phong
chong Phan
mém doc hai

(Malware)

- Nhén di¢n cac chung loai ma doc
(Virus, Ransomware, Spyware, Trojan)
Va co che lay nhiém.

- Quy tic phong tranh: An toan khi tai
file dinh kém, khdng sir dung phin mém
bé khéa (crack), can trong véi

- Hiéu ban chét cac loai ma ddc va con
duodng lay lan trong mang ndi bd.

- Nim virng va ap dung céc bién phap
phong trénh, cach ly khi nghi ngé thiét
bi ldy nhiém.




U’SB/thiét bi ngoai vi khong 3 ngudn
goc.

- Céc rii ro danh cdp dit liéu khi sir
dung mang Wi-Fi cdng cdng va giai

- Dam bo an toan kénh truyén khi 1am
viéc tir xa hoic két ndi mang cong

5.Antoan | phap phong tranh (Str dung VPN). cong.
khi lam viéc | - K§ néng luét web an toan, nhan dién - Kiém so4t thong tin c4 nhén va td
& Truy cdp | ching chi s& (HTTPS). chitc trén moi trudng internet,
Internet - Céc thiét 1ap quyén riéng tu, tranh 16
lot théng tin Bénh vién trén cic mang
x4 hoi.
- Thyre hanh nguyén tic Ban lam viée - Xay dyng théi quen béo vé an ninh vét
sach (Clean Desk) va Khéa man hinh ly thuong truec.
6 ; (Clear Screen). - Tuén thu nghiém ngat quy trinh xtr Iy
. An toan 5 S T Yo B o 1in v A E g A
Vatly & - I:(Ay néng bflo vé€ an toanAvat l).f,.Cho; dix h?u ths:o mtfc': dg bao mat.ﬂ. =
Qu an Iy Dir thiét bi di dong, laptop Bénh vién cap - Hoan thanh bai ki€ém tra cudi khoa va
lidu phét. nhén chirg nhéin dao tao.

- Céc nguyén tac phan loai, luu trit, xir
ly va tiéu huy tai liéu y t&/dit liéu nhay
cam theo quy dinh.
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HANG MUC 4: YEU CAU DICH VU TU VAN, HO TRQ LAP HO SO DE XUAT CAP DO

AN TOAN THONG TIN PAT MUC 2

TT

Cong doan

Chi tiét cong vi¢e thwe hién

Xdy dung
ho so cap do

- Thuyét minh tong quan hé thong: LAp mo ta chi tidt quy mb, kién tric,
quy trinh nghi¢p vy, ranh gi¢i hé théng, thong tin quan 1y va dbi tuong sir
dung.

- Thuyét minh cp A9 dé xudt: Thidt 18p luén cir, chimg minh mire d3 anh
huéng (t6i loi ich cong cong, quyén loi bénh nhén, hoat dong bénh vién) dé
1am co s& dé xuét hé théng dat Cép do 2.

- Thuyét minh phwong dn dim bdo an toan théng tin: Thiét k& mé hinh
logic/vét ly bao mat; 1ap thuyét minh dép tng ddy du cac Yéu cAu quan ly (t6
chirc, nhan sy, thiét ké, van hanh) va Yéu ciu k§ thudt (an toan mang, may
chu, ung dung, dir liéu) theo quy dinh tai Tiéu chudn qudc gia TCVN
11930:2017.

- Téng hop, chudn hoéa céc phuong én k§ thudt, chinh sach ATTT (d4 Xay
dung) thanh b Hd so d& xuét cép d6 hoan chinh.

- Pong quyén, trinh ky va hd trg Bénh vign trong qua trinh giai trinh, bio \
hd so trude cac Hpi dong thAm dinh/Co quan chuyén mén ctia Nha nude cho

dén khi duoc phé duyét.
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HANG MUC 5: YU CAU DICH VU DANH GIA TAC PONG XU LY DU LIEU CA

NHAN

TT | Cong doan Chi tiét cong viée thwe hién
- Khéo sit, dinh danh va phén loai toan b dit liéu ¢4 nhéan (dit liéu co ban,
Khao sét va dit lifu c4 nhén nhay cam/hd so bénh 4n, tinh trang stre khoe) dang dwoc xtr
Phan tich ly tai Bénh vién theo danh muc quy dinh tai Piéu 3 va biéu 4 Nghi dinh
| lubag dt 356/2025/ND-CP.
lidu - Mo ta chi tlet cac hoat dong xtr ly dit li¢u ca nhan va vé so dd ludng dit liéu
i c4 nhén chi tiét tir khi tiép nhan, luu trit trén h¢ théng (HIS, PACS), chia sé
cho bén thir ba dén khi tiéu huy.
- Danh gid viéc thyc hién xin sy ddng ¥ ctia chu thd dit lidu ¢4 nhéan (ngudi
bénh, nhan vién y t&), chinh séch luu trit, x6a, huy dir liéu ca nhéan.
Dénh gidrai | - Dénh gid mirc d6 anh hudng, rai 1o ctia hoat dong xir Iy dif li¢u ca nhén;
?) 6 va The héu qua, thiét hai khéng mong muén c6 kha nang xay ra, cac bién phap giam
dong thiéu hoic loai bo nguy co, rii ro dé.

' - Panh gid hiu qua cta céc bign phap bao v€ dit li¢u c4 nhan hign hiru va dé
xuét phuong 4n bao dam an toan bd sung, tiéu chudn bao vé dit liéu c4 nhan
ap dung.

3 - Bién soan Béo cdo danh gia tac dong xtt 1y dit liéu ca nhan theo Miu sb 10
ban hanh kém theo Nghi dinh 356/2025/ND-CP.
Lap hé so - Tu vé&n ra soat, hoan thién céc ban sao hop ddng hoic thoa thuén vé vige xir
danh pié thc Iy dit liéu c4 nhan, thé hién sy rang budc trach nhiém giita céc td chirc, c4
dong nhan.

) - Tu vé&n x4y dyng céc chinh sach, quy trinh, quy dinh, biéu mau va céc tai
liéu khac c6 lién quan vé bao vé dir liéu c4 nhan ctia Bénh vién (véi tu cach
1a bén kiém soat/xir 1y dit lidu).

- H6 tro Benh Vlen hoan thién 01 ban chinh hd so va nop bang phuong thirc
5 true tuyén, truce tiép hogic qua dich vu buu chinh ve co quan chuyén trach bao
HO trondp | vé dit lidu ca nhan (B$ Cong an) kém theo MAu sb 02a/02b dang thoi han
4 | ho so va giai

trinh

quy dinh.

- Pdng hanh, hd tro cép nhat, hoan thién hd so theo yéu ciu cia co quan
chuyén trach trong thoi han 30 ngay d6i voi trudng hop hd so chua day du va
dang quy dinh dé tranh b xr phat vi pham hanh chinh.
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3. Gid trén bao gom thué VAT, chi phi vén chuyén

4. Béo gid nay co hiéu lyc trong vong: ...... ngay, ke tir ngay ...... thang ...... nam

s seory MGG wthdng v nam 2026

Dai di¢n cong ty
(ky tén, dong dau (néu co)







